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2018 TARIHLI VERI KORUMA YASASI (6. KISIM, 155. MADDE)
VERiIi KORUMA OTORITESININ DENETLEME YETKISI

PARA CEZASI IHBARNAMESI

MUHATAP : Mermaids

ADRES : Main Office, Suite 4, Tarn House, 77 the High Street, Yeadon, Leeds,
LS19 7SP; London Office, Office 3, 63 Charterhouse Street, London, ECIM 6HJ

1.

Mermaids (Deniz kizlar1), 1160575 numara ile kayith yardim dernegidir.

Veri Koruma Otoritesi [ICO — Birlesik Krallik Bilgi Komiserligi Ofisi] (Komiser) 2018
Tarihli Veri Koruma Yasasi'min (DPA) 155. maddesi uyarinca; Mermaids’e bir ceza
ihbarnamesi tanzim etmeye karar vermistir. Ceza ihbarnamesiyle birlikte; Komiser 2016
Tarihli Genel Veri Koruma Tiiztigii’niin (GDPR) 83. Maddesinde diizenlenen yetkilerine

uygun olarak Mermaids’i 25.000 Pound idari para cezasina mahk(im eder.

Bu ceza, 25 Mayis 2018 ile 14 Haziran 2019 tarihleri arasinda Mermaids’in, dahili e-
posta sistemlerine uygun seviyede idari ve teknik giivenligi saglayamamasi nedeniyle bir
kismi1 ¢ocuklarla ilgili veriler ve/veya bir kismi ise hassas veriler olmak tizere kisisel veri
iceren belge veya e-postalarin, internet arama motoru aracilifiyla iiglincii sahislar
tarafindan ¢evrimigi olarak aranabilir ve goriintiilenebilir olmasina neden olmasinin
GDPR'!n 5(I)(f), 32(1) ve (2). maddelerinin ihlaline yol a¢masi sebebiyle tanzim
edilmistir. Net olarak ifade etmek gerekirse; 25 Mayis 2018 Birlesik Krallik (UK) dahil
GDPR’mm tiim iiye devletlerde yiiriirlige girdigi tarihtir. 14 Haziran 2019 ise veri

sorumlusunun s6z konusu e-posta grubunun giivenligini saglamak i¢in adim attig1 tarihtir.

Bu idari para cezasi ihbarnamesi, ceza verme gerekceleri ve ceza tutari da dahil olmak

iizere Komiser'in kararini agiklamaktadir.

Para Cezasi Ihbarnamesinin Yasal Cercevesi

Veri Sorumlusunun Yiikiimliiliikleri

S.

Mermaids, kisisel verilerin iglenme amaglarin1 ve araglarimi (GDPR madde 4(7))

belirledigi icin GDPR ve DPA uyarinca bir veri sorumlusudur.
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‘Kisisel veri', GDPR"1n 4(1) maddesinde su sekilde tanimlanmustir:

Belirli veya belirlenebilir bir gercek kisiye iliskin bilgidir (‘ilgili kisi’); Belirlenebilir bir
gercek kigi; bir isim, kimlik numarasi, konum verisi, ¢evrimici bir tanimlayict gibi ya da
soz konusu gergek kisinin fiziksel, fizyolojik, genetik, zihinsel, ekonomik, kiiltiirel veya
toplumsal kimligine 6zgii bir ya da daha fazla sayida faktore atifta bulunularak dogrudan
veya dolayli olarak belirlenebilen kisidir.

‘Isleme’, GDPR"1n 4(2) maddesinde su sekilde tanimlanmistir:

Otomatik yontemlerle olsun veya olmasin, kisisel veri veya kisisel veri setleri tizerinde
gergeklestirilen toplama, kaydetme, diizenleme, yapilandirma, saklama, uyarlama veya
degistirme, elde etme, danisma, kullanma, aktarma yoluyla agiklama, yayma veya baska
bir sekilde kullanilabilir kilma, uyumlastirma ya da birlestirme, kisitlama, silme veya

imha gibi herhangi bir islem veya islem dizisidir.

GDPR’mm 9. maddesi, belirli kosullar saglanmadik¢a 6zel nitelikli kisisel verilerin
islenmesini yasaklamaktadir. 9. maddedeki 6zel nitelikli kisisel veri kategorileri, 'saglikla
ilgili veriler veya gercek bir kiginin cinsel hayati veya cinsel yonelimiyle ilgili verileri' de
igerir.

GDPR ve DPA'de belirtildigi {izere veri sorumlulari, kisisel verilerin islenmesiyle ilgili
cesitli ylikiimliiliiklere tabidir. Veri sorumlulari; GDPR'm 5(1) maddesi uyarinca, 5(2)
maddesinde belirtilen veri isleme ilkelerine uymakla yiikiimliidiirler.

Veri sorumlulari, 6zellikle veri isleme faaliyetlerinin giivenli olmasini saglamak ve bunun

icin uygun idari ve teknik tedbirleri almalidirlar. Madde 5(1)(f) sunu sart kogsmaktadir:

Kisisel veriler [... | uygun idari veya teknik tedbirler kullanilarak yetkisiz veya kanuna
aykiwrt islemlere ve kazara kayip, imha veya hasara karsi koruma da dahil olmak iizere

kisisel verilerin uygun giivenligini saglayacak sekilde islenir.
32. Madde, (Veri isleme faaliyetinin giivenligi) ilgili kisimda sunlar1 sart kosar:

1. Veri sorumlusu ve veri isleyen, son teknoloji, uygulama maliyetleri ve igleme
faaliyetinin niteligi, kapsami, baglami ve amaglarimin yani sira gergek kisilerin hak ve
ozgtirliikleri agisindan s6z konusu olan degisen olasilik ve siddette riskleri dikkate alarak,
riske uygun bir giivenlik seviyesi saglamak icin uygun idari ve teknik tedbirleri,

asagidakiler de dahil olmak iizere uygun oldugu ol¢iide uygular:
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(a) takma ad kullanimi (pseudonymisation) ve kisisel verilerin sifrelenmesi;

(b) veri isleme sistemleri ve hizmetlerinin gizliligi, biitiinliigii, elverisliligi ve

esnekliginin stirekli olarak saglanmasi;

(c) fiziksel veya teknik bir olay meydana gelmesi halinde, kisisel verilerin

elverisliligi ile kisisel verilere erigimin vakitlice eski haline getirilebilmesi;

(d) isleme faaliyetinin giivenliliginin saglanmas: adina idari ve teknik
tedbirlerin  etkinliginin  diizenli  olarak  sinanmasi,  olgiilmesi  ve

degerlendirilmesine iligkin bir stireg.

2. Uygun giivenlik seviyesi degerlendirilirken, iletilen, saklanan veya islenen kigisel
verilerin kazara veya kanuna aykirt olarak imha edilmesi, kaybi, degistirilmesi, yetkisiz
sekilde agiklanmasi veya bunlara erisim basta olmak iizere ozellikle isleme faaliyetinin

yvol a¢tigt riskler goz oniinde bulundurulur.

Komiser’in Yaptirim YetKileri

12.

13.

14.

15.

GDPR’mn 51. maddesinde ongoriildiigii iizere; Komiser, Birlesik Krallik i¢in denetim
makamidir.

GDPR’m 57(1). maddesi uyarinca Komiser’in gorevi; GDPR’1n uygulanmasini izlemek
ve uygulanmasini saglamaktir.

GDPR'!n 58(2)(d). maddesi uyarinca Komiser; ileri siiriilen GDPR ihlali iddiasin1 veri
sorumlusuna bildirme yetkisine sahiptir. Komiser, GDPR’1n 58(2)(i) maddesi uyarinca
her bir miinferit olayin kosullarina bagli olarak, GDPR’1n 58(2). maddesinde belirtilen
diger diizeltici onlemlere ek olarak veya bunlarin yerine, 83. madde uyarinca idari para
cezasina verme yetkisine de sahiptir.

Madde 83(1) uyarina Komiser’in, her bir miinferit olayda 83. madde uyarinca tanzim
edilen idari para cezalarinin etkili, 6l¢iilii ve caydirict olmasini saglamasi gerekmektedir.

Madde 83(2) su sekilde devam etmektedir:

Her miinferit durumda bir idari para cezasi kesilip kesilmeyecegine ve idari para

cezasinin tutarina karar verilirken, asagidaki hususlar dikkate alinacaktir:
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(a) ilgili isleme faaliyetinin niteligi, kapsami veya amaci dikkate alinarak
ihlalin niteligi, agirligi ve siiresinin yani swra etkilenen ilgili kisilerin sayisi,

ilgili kisilerin ugradigi zarar diizeyi;
(b) Ihlalin ihmalen veya kasitl gerceklestirilmesi,

(c) ilgili kisinin ugradigi zararin azaltilmasi adina veri sorumlusu ya da veri

isleyen tarafindan gerceklestirilen herhangi bir islem;

(d) 25 ve 32. maddeler uyarinca uyguladiklari idari ve teknik tedbirler dikkate

alinarak veri sorumlusunun ve veri igleyenin sorumluluk derecesi;
(e) veri sorumlusu veya veri isleyenin daha énceki ilgili herhangi bir ihlali,

(1) ihlalin diizeltilmesi ve ihlalin olast olumsuz etkilerinin azaltilmasi amact

ile denetim makamu ile gercgeklestirilen isbirliginin derecesi;
(g) ihlalden etkilenen kisisel veri kategorileri;

(h) ihlalin denetim makami tarafindan ne sekilde 6grenildigi, ozellikle veri
sorumlusu veya veri isleyenin ihlali bildirip bildirmedigi ve bildirdiyse

bildirimin kapsami;

(i) daha once ilgili veri sorumlusu veya veri isleyene 58(2) maddesinde

belirtilen tedbirlere uymasi yoniinde talimat verilmisse, bu tedbirlere uyumu;

() 40. madde uyarinca onaylanmis davranis kurallarina veya 42. madde

uyarinca onaylanmug sertifikalandirma mekanizmalarina baghiik; ve

(k) ihlal nedeniyle dogrudan veya dolayli olarak elde edilen maddi menfaatler
veya kacinilan zararlar gibi durumun ozellikleri agisindan gegerli diger

agirlastirici veya hafifletici faktorler.

16. 2018 Tarihli Veri Koruma Yasasi’nin 6. kisminda Komiser tarafindan uygulanabilir
yaptirimlarin ~ sartlarin1 ~ diizenlenmektedir. DPA'nin  155. Maddesinde (Ceza

Ihbarnameleri) yer alan sartlar sunlardir:

(1) Sayet Komiser bir kisinin -
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(a) 149(2). Maddesinde belirtilen hususlari ihlal ettigine ya da ediyor

olduguna kanaat getirirse, (...)

Komiser, yazili bildirimde (“bir ceza ihbarnamesi”’) bulunarak kisinin

ihbarnamede belirtilen sterlin cinsinden tutarin 6demesini isteyebilir.

(2) Komiser, (4) nolu bent dogrultusunda bir kisiye ceza verilip verilmeyecegini ve
cezamin tutarmi belirlerken, ilgili oldugu ol¢iide asagidaki hususlar: géz ontinde

bulundurmalidir:

(a) Ihbarnamenin GDPR’mn uygulandigi bir konu ile ilgili oldugu él¢iide
GDPR madde 83(1) ve (2)'de listelenen hususlar.

17. 2018 Tarihli Veri Koruma Yasasi’nin 149 (2). Maddesinde tanimlanan ihlaller, ilgili
oldugu odl¢iide asagidaki gibidir:

(2) Iik ihlal tirii, bir veri sorumlusu veya veri isleyenin asagidakilerden herhangi

birine uymadigr veya uymuyor olmast durumdur:

(a) GDPR"in II. boliimiiniin veya bu Kanunun 3. kisminin 2. boliimii veya 4.

kisminin 2. boliimiiniin bir hiikmii (veri isleme ilkeleri);

(...)

(c) GDPR1n 25 ila 39. maddeleri veya bu Kanunun 64 veya 65. maddelerinin

bir hiikmii (veri sorumlusunun veya veri isleyenin yiikiimliiliikleri) [...]

Olayin Arka Planindaki Gercekler

18. Mermaids’in gegmisi, ¢ocuklar1 cinsiyet uyusmazligr yasayan ebeveynler tarafindan
olusturulan bir ebeveyn destek grubuna uzanmaktadir. Bu destek grubu, yardim
kuruluglarinin ~ kayitlarim1  tutmak amaciyla olusturulan Komiserlige (“Charity
Commisioner”) 1999 yilinda tescil edilmistir. Mermaids, 2015 yilinda tescilli bir yardim
derne8i olarak tiizel kisilik kazanmis, c¢ocuklara, genclere ve ailelerine cinsiyet
uyumsuzlugu konusunda destek sunmaktadir.

19. 15 Agustos 2016 tarihi, bahse konu ihbarnamede belirtilen ihlallerle ilgili e-posta
grubunun olusturuldugu tarihtir ve belirtilen tarihte Mermaids'in iicret alan tek calisani,

Icra Kurulu Baskani (CEO)’dir. 14 Haziran 2019'da yardim derneginin bir hizmet
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kullanicisi, kisisel veri iceren dahili e-postalarinin ¢evrimigi olarak herkese acik oldugu
konusunda Mermaids’i bilgilendirmistir. Mermaids, ayn1 giiniin ilerleyen saatlerinde
endiselerini bildirmek iizere Komiser ile iletisime ge¢mistir. 17 Haziran 2019'da CEO,
yeni durumlari iletmek i¢in Komiser’e telefon etmis ve Komiser’e Mermaids’in attig1

diizeltici adimlarin ayrintilarini igeren bir e-posta gondermistir.

GDPR’1n 5(1)(f), 32(1)(2). Maddelerine Aykirihiklar

20.

21.

Komiser, e-posta grubu igerisinde Mermaids tarafindan islenen e-postalarin GDPR’1n
(5)(1)(f) maddesi geregince biitiinliik ve gizlilik ilkeleri uyarinca uygun diizeyde sinirh
erisim ayarlar1 uygulanmaksizin islendigine kanaat getirmistir. Zira uygun giivenli erisim
ayarlar1 uygulansaydi, erisim yalnizca onaylanmig grup lyeleri ile sinirlt olacakti ve
ticlincii kisiler, 25 Mayis 2018 ile 14 Haziran 2019 tarihleri arasinda kisisel verileri —
kimileri ¢ocuklarin kisisel verilerini ve/veya 6zel nitelikli kisisel verileri- ihtiva eden e-
postalara internet vasitasiyla yetkisiz sekilde erisemeyecekti. Net olarak ifade etmek
gerekirse; 25 Mayis 2018’te GDPR, Birlesik Krallik (UK) dahil tiim iiye devletlerde
yiirlirliige girmistir. Veri sorumlusu ise daha sonrasinda yani 14 Haziran 2019 tarihinde
s0z konusu e-posta grubunun giivenligini saglamak i¢in gereken adimlar1 atmistir.

Komiser, GDPR’1n 32(1) ve (2) maddelerin geregince kisisel veri islerken riske uygun
giivenlik seviyesinin uygulanmasi gerekliligini géz 6niinde tutarak, 25 Mayis 2018 ile 14
Haziran 2019 arasindaki donemde Mermaids’in, kisisel veriler i¢in uygun giivenligi
saglayacak yeterli 6nlemleri almadigina karar vermistir. E-posta grubuna uygun kisith
erisim ayarlar1 yapilmadigindan 6zel nitelikli kisisel verilerin de aralarinda oldugu kisisel
veriler Uigiincii kisilerce erisilebilir hale gelmistir. Oysa kisisel verilerin korunmasinda
hangi verinin ekstra bir glivenlige ihtiya¢ duydugu tespit edilip ilgili verinin takma
adlastirilmas1  (pseudonymisation) ya da sifrelenmesi Mermaid’s tarafindan
degerlendirilmeliydi. Boyle bir adim atilmasi, Mermaids’in kurumsal hafizasinin 21
Haziran 2017°de kullanimi durdurulan ve atil hale gelen e-posta grubunun varliginm
aciklayamamasi nedeniyle e-postalarin risk dogurma olasiligini da azaltabilirdi. Stipheye
mahal vermemek adina Komiser; ihlalin icerigi ve ciddiyetinin, gazeteci veya iigiincii
kisilerin verilere kazara mi yoksa baskaca bir olasilik dahilinde mi ulastigina dair
sorularin cevaplanmamis olmasindan etkilenmedigini, uzak bir ihtimal olsa da iiglincii
kisilerin, detayli ve sira dis1 bir s6z dizimsel [¢evrimici] arama yaparak bilgiye ulasmak

amaciyla hareket ettigi sonucuna varmistir. Komiser ayrica diger iiglincii kisi veya
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kisilerin verilere ne dl¢iide eristigine dair cevaplanmayan sorularin da ihlalin niteligini
etkilemedigine kanaat getirmistir.

25 Mayis 2018 ve 14 Haziran 2019 arasinda Mermaids tarafindan gergeklestirilen ihlaller,
ozel nitelikli kategori verileri ve/veya baglamina gbre hassas veriyi igermektedir. Bu
kisisel verilerin bir¢ogu ¢ocuklara ve/veya savunmasiz kisilere ait olan verilerdir. Somut
olay, 550 ilgili kisiyi yani biiyiik bir grubu kapsamaktadur. Ilgili baglamda verileri hassas
nitelikte olan cocuk ve/veya savunmasiz kisiler ise yaklasik 24 kisidir. Temsil
siireclerinde verileri hassas nitelikte olan ¢cocuk ve/veya savunmasiz kisilere ait yaklasik
24 kisiden, 15°ine ait Ozel nitelikli kisisel verilerinin erisilebilir oldugu teyit
edilmistir. Ugiincii kisiler tarafindan erisilebilen verilerin hassas dogasi, dzel nitelikli veri
kategorisinde olsun ya da olmasin, ihlallerin ilgili kisi icin mutlaka biiyiik bir zarar
ve/veya lizlintiiye neden olacagi anlamina gelmektedir. Komiser, 15 Agustos 2016 (yani,
e-posta grubunun olusturuldugu tarih) ile 25 Mayis 2018 [GDPR’1n yiiriirliige girdigi
tarih] arasinda meydana gelmis olabilecek herhangi bir aykiriligi dikkate almamis ancak
ihlalin ilk olarak nasil ortaya ¢iktigin1 ve devam ettigini de goz 6ntinde bulundurmustur.

Komiser, ihlallerin ihmalden kaynaklandigini diistinmektedir.

Nivet Bildirimi

23.

24.

25.

19 Mart 2021 tarihinde Komiser, 2018 Tarihli Veri Koruma Yasasi’nin 155(5). Maddesi
ile 16 No’lu Cizelgenin 2. ve 3. Maddeleri dogrultusunda ceza vermek amaciyla
Mermaids’e bir niyet bildirimi génderdi. Niyet bildiriminde s6z konusu kisisel verilerin
kosullarin1 ve mahiyeti ile 6nerilen cezaya dair Komiser’in gerekg¢elerini agiklanmis olup,
Mermaids’in yazili beyani talep edilmistir.

20 Nisan 2021 tarihinde Mermaids, dayanak belgelerle birlikte bildirime karsi yazili
acgiklamalarin1 sunmustur.

17 Mayis 2021 tarthinde Komiser, Mermaids tarafindan yapilan agiklamalari

degerlendirmek iizere “temsil toplantisi” diizenlemistir.

Cezanin olciilii olup olmadigina dair faktorler, olciilii ise para cezasi miktari

26.

Komiser, para cezasi verip vermeyecegine karar verirken GDPR'm 83(2) maddesinde
belirtilen faktorleri goz onlinde bulundurmustur. Asagida belirtilen nedenlerle Komiser,

(1) diizeltici yetkilerini kullanmasinin yani sira ihlallerin, bir para cezasi verilmesini hakl
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kilacak kadar ciddi olduguna ve (i1) 6nemli bir para cezasina hiikmedilmesini hakli
cikaracak kadar da ciddiyetini koruduguna kanaat getirmistir.

Komiser, para cezasi miktarinda asagidaki unsurlar1 dikkate almigtir: Mermaids’in toplam
geliri, 31 Mart 2018' tarihinde 317.580 Sterlin'den 31 Mart 2019 tarihinde 715.330
Sterlin'e, 31 Mart 2020 tarihinde ise 902.440 Sterlin'e yiikselmistir. Komiser, cezanin

etkili, orantili ve caydirict olmasi gerektiginin farkindadir.

(a) ilgili veri islemenin niteligi, kapsam veva amacinin vam sira etkilenen ilgili Kisi sayisi

ve bu Kkisilerin maruz kaldig1 zarar diizevi dikkate alinarak ihlalin mahiveti, ciddiyeti ve

siiresi

28.

29.

Ihlalin_Mahiveti: CEO, iigiincii bir kisi tarafindan denetlenen Amerika Birlesik

Devletleri (ABD) merkezli https://groups.io adresin iizerinden internet tabanli bir e-posta

grubu kurmustur. CEO, e-postalarin bilhassa CEO ve 12 miitevelli heyeti iiyesi arasinda
paylasilabilmesi amaciyla Generalinfo@Groups’u olusturmustur. Grubun kurulmasina
dair kayitlarin bulunmamasi ve o sirada géz 6niinde bulundurulan kontroller, grubun nasil
kuruldugu ve dolayisiyla olayin nasil ortaya ¢iktigini tam olarak belirlemenin imkansiz
oldugu anlamina gelmektedir. CEO, e-postalarin genel bir tartismay1 kolaylastirmak igin
kasitl olarak mu erisilebilir sekilde birakildigini yoksa bir dikkatsizlik sonucunda mi1 daha
giivenli bir secenek tercih edilmeyip varsayilan giivenlik ayarlari ile devam edildigini
hatirlayamamaktadir. Ancak Mermaids, e-postalarin erisilebilir oldugu fark ettikten sonra
internet tabanli hizmet saglayicist olan Groups.IO’da varsayilan glivenlik ve gizlilik
ayarlarin1 degistirmistir ki bu ayar “Dizinde listelenen grup, mesajlar herkes tarafindan
goriintiilenebilir” seklinde giivenli ve uygun olmayan bir ayardir. E-posta hizmeti
tarafindan kullanicilara sunulan alternatif ayarlar ise “Dizinde listelenmeyen grup,
mesajlar herkes tarafindan goriintiilenebilir”, “dizinde listelenen grup, 6zel mesajlar” ve
“dizinde listelenmeyen grup, 6zel mesajlar” seklindedir ki bunlarin se¢ilmesi halinde
daha uygun giivenlik ayarlari saglanmis olacakt.

Internet tabanli e-posta grup hizmeti olan Groups.IO, 15 Agustos 2016 tarihinden 21
Temmuz 2017 tarihine kadar Mermaids tarafindan aktif olarak kullanilmistir. Bu e-posta
grubunun kullanilmasi birakilmasina ragmen e-postalar saklanmaya devam edilmistir.

Mermaids’in uygun giivenlik ayarlarmi yapmaktaki basarisizligi e-posta grubunun,

Lhttps ://register-of-charities. charitycom mission. gov. uk/charity-search/-/charity-details/5054976/fina
ncialhistory
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Groups. 10 arama dizininde listelenmesi ve Google gibi biiylik arama motorlarinda
indekslenmesi anlamima gelmistir. Yoneticiler arasindaki haberlesmeye ilaveten e-
postalar arasinda Mermaids hizmeti kullanicilarindan gelen bazi e-postalarin iletildigi e-
postalar da bulunmaktadir. Mermaids, dahili e-posta sistemlerinin uygun seviyede
gilivenligini saglayacak onlemleri almakta basarisiz olmustur ki bu da c¢ocuklarla ilgili
ve/veya bazi durumlarda 6zel nitelikli veriler de dahil olmak tizere kisisel veri igeren
belge veya e-postalarin, internet arama motoru araciligiyla iiclincii sahislar tarafindan
cevrimigi olarak aranabilir ve goriintiilenebilir olmasina neden olmustur. [O siralarda]
Mermaids, uygun diizeyde gilivenlik seviyesi uygulamadigindan veya hizmet
kullanicilarinin kisisel verilerinin iigiincii kisiler tarafindan ¢evrimigi olarak aranabilir ve
goriintiilenebilir oldugundan habersizdi.

Groups.IO hizmetindeki son e-posta, 21 Temmuz 2017°de gonderilmistir. Ancak Haziran
2019°da diizeltici 6nlemler alinincaya degin, e-posta grubu Groups.IO web sitesinde
varligin1 devam ettirmis ve e-postalar herkese goriiniir sekilde kalmistir.

14 Haziran 2019'da cinsiyet uyumsuzlugu yasayan bir cocugun annesi olan ve dernekten
hizmet alan bir kisi, CEO’ya bilgi vermis ve Sunday Times'tan bir gazeteci tarafindan
arandigimi ve kigisel verilerinin ¢evrimic¢i olarak goriintiilenebildiginin kendisine
sOylendigini iletmistir. S6z konusu gazeteci, yaptig1 aramada, ¢evrimici olarak arama
yapmak suretiyle cocugunun mevcut ismi, ¢ocugun niifusa kayith dnceki ismi, dogum
tarihi, annenin kizlik soyadi ve evlilik soyadi, kadinin isvereninin adresi ve cep telefonu
numarasi, ¢ocugunun zihinsel ve fiziksel sagliginin ayrintilarinin bulundugu gizli e-
postalarin goriilebilecegi konusunda ebeveynleri bilgilendirmistir. Ayn1 giin Mermaids,
e-postalarin ¢evrimici olarak erisilebilir oldugu ve gazetenin olayla ilgili bir yazi
yayimlayacagi hususunda Sunday Times'tan yayin oncesi bildirim almistir. Mermaids’in
olayla ilgili gazete haberi yayimlanmadan evvel e-posta sitesine erisimi engellemek i¢in
acil onlemler aldig1 anlagilmaktadir.

Thlalin Agirh@: Cinsiyet uyumsuzlugu konusu, hala birgok elestirmen ve toplum iiyesi
tarafindan tartisilmaktadir. Bir cocugun veya yetigkinin cinsiyet uyumsuzlugu
yasayabilecegi gercegi, kirllganlifinin artmasina yol acabilecek hassas bir konudur.
Komiser, ilgili kisinin kirilganhigindaki olast bir artisin, bir kisinin cinsiyet
uyumsuzluguna dair destek veya bilgi aradigini ortaya doken herhangi bir veri ihlali
yasanmasi halinde, ilgili kisinin zarara ugrama ve sikint1 yagsama riskini daha da arttirdig
goriisiindedir. Komiser bu kapsamda, cinsiyet uyumsuzlugunun hassas veri oldugu

goriisiindedir. Hiikiimet, 2018 Temmuz ve Ekim aylar1 arasinda cinsiyet uyumsuzlugu
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hususunda kamuoyunun biiyiik kisminin ilgisi ¢eken ve tartismalara neden olan 2004
Tarihli Cinsiyet Tanima Yasasi reformuna dair miizakere yliiriitmistiir. Cinsiyet
degistiren kisilerin haklarin1 destekleyen gruplar ve cinsiyet uyumsuzlugu yasayan
kisilerin, dnyargi, taciz, fiziksel istismar veya nefret sugu yasama riski [diger kisilere
gore] daha yiiksek olabilir. 15 Ekim 2019'da yayimlanan Igisleri Bakanlig1 Nefret Sugu
raporuna gore?, her ne kadar transseksiiel kimlige kars1 islenen suglar nefret suclari
arasinda en az islenenler olsa da, bu oran 2018 yilinda [bir 6nceki yila gore] %37 artmstir.
2018-2019 yillar1 arasinda gergeklesen [diger nefret suglari ile karsilastirildiginda] gorece
az sayidaki 2,333 adet transsekstil kimlige kars1 nefret sugundaki bu 6nemli artisin polisin
bu tiirden suglari tespit etme ve kayit altina almak konusunda gosterdigi gelismelere baglh
olarak daha fazla insanin suglari ihbar etmesi ve transseksiiel nefret su¢larindaki gercek
bir artistan kaynaklaniyor olabilir. Komiser, etkilenen ilgili kisilere verilebilecek olasi
zararlar1 degerlendirirken bu tiir riskleri de g6z 6niinde bulundurmustur.

E-postalar, 15 kisiye yonelik olarak zihinsel ve fiziksel sagligmmin ve/veya cinsel
yagaminin ve/veya cinsel yoneliminin detaylar1 gibi 6zel nitelikli kisisel verileri
icermektedir. Buna ek olarak 9 kisiye ait veriler de bu baglamda hassas veri kategorisinde
siniflandirilabilmektedir. Bahse konu 24 kisiden 4’1, Haziran 2019°da 13 yasinda veya
altinda olduguna gore bu kisilerin, 25 Mayis 2018 ile 14 Haziran 2019 arasindaki
donemde 12 yasinda veya daha kii¢iik olmas1 gerekmektedir.

(Bu kisim orijinal karar metinde karartilmistir.)

Ihlalin Siiresi: Komiser, kesin bir ihlal siiresi tespit edememistir. Buna ragmen verilerin

bazilarmin eskiligi dikkate alindiginda, ihlalin en azindan 25 Mayis 2018 tarihinden bu
yana cereyan ettigine kanaat getirmistir. Bu tarihten 6nce, 6nceki veri koruma rejimi
kapsaminda degerlendirilebilecek herhangi bir aykiriligi dikkate almamistir. Komiser,
Mermaids’in ilgili ihlali, GDPR’1n yiiriirliige girdigi 25 Mayis 2018 tarihinden, sorunlarin
giderildigi 14 Haziran 2019 tarihine kadar gergeklestirdigine karar vermistir.

Etkilenen ilgili kisi sayisi: Komiser, 550 kisiye ait ad, e-posta adresi, unvan, igveren

unvani gibi kisisel veriler ile cinsiyet uyumsuzluguna iligskin hassas veriler igeren yaklasik
780 sayta gizli e-postanin ¢evrimigi olarak [herkese] goriiniir oldugunu tespit etmistir.
Zarar: Internet iizerinden ifsa edilen verilere, Sunday Times’ta ¢alisan gazeteci disinda

ticilincti kisilerin erigip erismedigi tespit edilememistir. Bir anne ve bir ¢ocuk olmak {izere

2 https ://assets. pub | ishi ng. service. gov. uk/g overn ment/uploads/system/uploads/attachment_data/fi
le/839172/ hate-crime-1819-hosb2419. pdf
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iki ilgili kisi, ihlale dair Mermaids hakkinda sikayette bulunmustur. Komiser ayrica iki
sikayet daha almistir.

Sikayette Agustos 2016'dan 14 Haziran 2019'a kadar 550 adet e-postanin ¢evrimigi olarak
erisilebilir oldugu ve goriintiilenebildigi bildirilmistir. S6z konusu e-postalar; isim, e-
posta adresi, is unvani, igverenin adi gibi bireyleri tanimlayan ve onlarin transseksiiel
hayir kurumuyla olan baglantilarini ortaya koyan kisisel verileri icermektedir. Buradan,
grupta e-posta adresleri bulunan kisilerin, transsekstiel bir hayir kurumu olan Mermaids
kullanicis1 oldugu, verilerinin baglam acisindan hassas veri olacagi ¢ikarimi
yapilabilmektedir. E-posta ileti dizilerinin ¢ogu, 6rnegin bagis toplama, konferanslara
katilm ayarlama ve zorbalikla miicadele hakkinda tavsiyeler gibi genel tartigmalari
icermektedir ve ilgili kisiler, [yazismalarda] Mermaids ile olan baglantilarim
gizlememistir. Mermaids tarafindan; CEO, paydaslar ve Mermaids hizmet kullanicilari
arasinda, transseksiiellerin sorunlari, nasil hissettikleri ve deneyimleriyle ne sekilde basa
ciktiklar hakkinda gergeklestirdikleri tartigmalar gibi hassas ayrintilar igeren 24 adet e-
postanin daha yiiksek riskli oldugu belirlenmistir. Bu e-postalardan 4’ii, Haziran 2019
itibariyle 13 yas ve alt1 olan ilgili kisilere iliskindir. [Bilindigi gibi] GDPR"n yiirtirliige
girmesiyle, ¢cocuklara, kendi verileriyle ilgili daha fazla koruma saglanmalidir.

Herhangi birisi e-posta grubuna ¢evrimi¢i olarak erigsmis olsaydi, kisinin se¢im hakkini
ortadan kaldirarak ve dolayisiyla da mahremiyetini ihlal ederek ilgili kisinin cinsel
tercihinin herkes tarafindan 6grenilmesi bakimindan yeterli miktarda tanimlayici veriye
erismis olacakti.

Trans bireylere destek sunan bir kurulus olan Mermaids tarafindan verilen hizmetlerin
dogas1 geregi, ICO onlardan hizmet kullanicilarin1 ve bu kisilerin kisisel verilerini
korumalari i¢in siki giivenlik onlemleri almalarin1 beklemistir. Mermaids; miitevelli
heyeti eski {iyelerinden iki tane, hizmet kullanicilarindan da iki tane olmak iizere toplam
dort sikayet almistir. Tiim sikayetler ¢oziime kavusturumustur. (Bu kisim orijinal

metinde karartilmstir.)

(b) ihlalin ihmalen veya kasten gerceklestirilmesi

40. 25 Mayis 2018 itibariyle, Mermaids koklii bir hayir kurulusudur ve 6zellikle bazi

hallerde savunmasiz ¢ocuklar ve/veya savunmasiz yetiskinlerle ilgili ve/veya 0Ozel
kategori verileri ve/veya verilerin dnemli bir boliimiinli igermesi baglaminda ele
alindiginda bu hassas kisisel verilerin korunmasini saglamak i¢in uygun 6nlemleri almis
olmalidir 25 Mayis 2018 ve 14 Haziran 2019 tarihleri arasindaki donemde, Mermaids’in
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kisisel verilere yaklasiminda ihmali bir yaklasim s6z konusudur, veri koruma
politikalar1 yetersizdir ve kisisel verilerin korunmasina dair yiiz ylize egitim eksikligi
dahil olmak iizere bir egitim eksikligi vardir. GDPR’1n yiiriirliige girmesinden sonra,
uyumu saglamak adina Mermaids’in veri koruma politikalar1 giincellenmemistir.
Ozellikle Mermaids tarafindan kontrol edilen veya islenen kisisel verilerin dzel kategori
verilerini ve / veya baglaminda hassas olan kisisel verileri icerme olasilig1 da g6z dniine
alindiginda, bu hayir kurumunun hizmetlerini kullanmis olan veya kullanmakta olan
geng ve / veya savunmasiz ilgili kisileri korumak icin tedbirler almis olmasi
gerekmektedir.
Komiser, CEO’nun e-posta grubunu sehven en diisiik giivenlik ayarlartyla kurmasi, bir
ihmal unsuru teskil etmesine ragmen gerceklesen ihlallerin kasitli olmadig1 goriistindedir.
Bunu destekleyen bulgu ise hayir kurulusu ile baglantisi olan herhangi bir kisinin degil
de CEO’nun e-posta grubunu dogru sekilde kapatmamasi ve bdylece atil da olsa

erisilebilir durumda birakmis olmasidir.

(¢) Veri sorumlusu veya veri isleyen tarafindan ilgili kisilerin maruz kaldig1 zararin

azaltilmasina yonelik alinan tedbirler

42.

43.

Mermaids, bir hizmet kullanicisindan e-posta grubunun erisilebilir olduguna dair
bildirimini alir almaz derhal, bu e-posta grubunu kapatmistir ve toplanan verilerin
herhangi bir arsiv/web sitesinden de kaldirildigindan emin olmak i¢in orantili tedbirler
almustir.

(Bu kisim orijinal metinde karartilmistir.)

(d) 25 ve 32. maddeler uyarinca uygulanan idari ve teknik 6nlemler dogrultusunda veri

sorumlusunun veya isleyicinin sorumluluk derecesi

44.

45.

Tiim Mermaids personeli ve goniilliileri, Aralik 2018'de yillik olarak giincellenen zorunlu
veri koruma egitimini olmasina ragmen e-posta sisteminin giivenli olmayan bir sekilde
calistigi siire boyunca devam eden ihlaller Mermaids’teki kimse tarafindan tespit
edilmemistir. Bu da soz konusu egitimin yetersiz ve/veya etkisiz oldugunu
gostermektedir.

Mermaids’in CEO'su, e-posta grubunu en diisiik giivenlik ayarlariyla olusturmustur. E-
posta grubu 2016 yilinda, 1998 tarihli Veri Koruma Yasas1 kapsaminda olacak sekilde

olusturulmus olsa da 2016 yilinda olusturulurken kullanilan ayarlarla Haziran 2019
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tarthine kadar canli ve erisilebilir durumda kalmistir. Ayarlarin giivenlik diizeyi en diisiik
seviyededir, e-posta grubuna erigim izni vermektedir ve e-postalarin igerigi ¢evrimici
olarak goriintiilenebilir durumdadir. E-posta grubunun kullanimi sona erdiginde, grubun
nasil olusturuldugunu veya kullanimdan kaldirildigini  gosteren net bir belge
bulunmamaktadir. E-posta grubu atil kaldigi halde erisilebilir durumda ve unutulmus
goriinmektedir.

Oysa GDPR"1n yiiriirliige girmesi ile veri koruma mevzuatindaki degisikliklere ek olarak,
2004 Tarihli Cinsiyet Tanima Yasasi’na (GRA) iliskin hiikiimet istisareleri ve cinsiyet
uyumsuzlugu konusundaki kamuoyu tartismalari, Mermaids’i, bireylerin mahremiyet
haklarmi koruyan uygun tedbirlerin alindigindan emin olmak adina politikalarim1 ve

prosediirlerini yeniden gbzden gecirmeye tesvik etmeliydi.

(e) Veri sorumlusu veya veri isleyen tarafindan gercgeklestirilen ilgili onceki ihlaller

47.

ICO, Mermaids tarafindan 6nceden gergeklestirilmis herhangi bir veri koruma ihlalinden

haberdar degildir.

(f) Thlalin giderilmesi ve ihlalin olas1 olumsuz etkilerin hafifletilmesi icin denetim makam

ile yapilan isbirligi derecesi

48.

49.

50.

Mermaids isbirlik¢iydi ve sorular1 derhal yanitladi. Olayr gézden gecirmek ve herhangi
bir diizeltici faaliyeti denetlemek adina bir avukati, bir de veri korumasi danismani ise
aldi. Mermaids ayrica 14 Haziran 2019 tarihinde medya hukuku uzmani bir hukuk
biirosuna talimat verdi. Onceki miitevelli heyeti iiyelerinden iki adet, hizmet
kullanicilarindan da iki olmak {izere toplamda dort sikayet aldi ki sikayetlerin tamami
sonuglandirildi.

Mermaids derhal Groups.IQ web sitesindeki ayarlari, verilere artik iiclincli sahislarin
erisemeyecegi sekilde degistirdi. Mermaids personeli, {icilincli sahislar tarafindan
goriintiilenebilir olan tlim e-postalar1 incelemeye basladi. Mermaids ayrica 14 Haziran
2019'da ICO’ya kendini ihbar etti.

15 Haziran 2019 tarihinde (Bu kisim orijinal metinde karartilmistir). Ayn1 giin Sunday
Times, 2016-2017 yillar1 arasinda aktif olan ve ¢evrimigi olarak goriintiilenebilen 10
platformunda, Mermaids’e ait 1.000 sayfalik gizli e-postanin mevcut oldugunu ve
cevrimigi olarak goriintiilenebildigini ileri siiren ¢evrimigi bir haber yayimladi. Ayni giin

Mermaids, “hassas ilgili kisi” olarak kabul ettigi ve iletisim bilgilerine sahip oldugu bir
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dizi ilgili kisiye olayla ilgili bildirim yapti. Ayrica 15 Haziran 2019 tarihinde, Mermaids
web sitesinde 0ziir iceren bir basin aciklamasi yayimladi. Ayni tarihte Mermaids, Yardim
Komiserligine ciddi risk teskil eden bir olayin meydana geldigi konusunda bildirimde
bulundu. Yine 15 Haziran 2019°da Mermaids, ilgili verilere ii¢iincii sahislar tarafindan ne
zaman erisildigini belirlemek amaciyla meta verileri almak i¢in Groups.IO ile baglanti
kurdu. Groups.IO ise s6z konusu meta verileri toplamadiklarini sdyledi.

16 Haziran 2019'da Sunday Times bu konuya dikkat ¢eken bir haber yaymladi. Aym
tarithte, Mermaids tiim eski miitevelli heyeti {iyelerini ve biiylik fon saglayicilarini
bilgilendirdi ve e-posta hizmetini daha giivenli bir e-posta platformuna tasimak i¢in ilk
adimlar att1.

Mermaids, 17 Haziran 2019 tarihinde bir veri korumasi danigmanini gorevlendirdi.
Ayrica ayn tarihte olayla ilgili Yardim Komiserligi’ne giincel bilgileri iletti.

Mermaids, 18 Haziran 2019 tarihinde, verilerin arsivlenmis veya dnbellege alinmis ¢esitli
stirlimlerinin ¢evrimi¢i ortamda kaldiginit 6grendi ve bu nedenle, yardim kurulusunun
avukatlar1 Google'dan bunlar1 kaldirmasini talep etti ve veriler derhal kaldirildi. Verilerin
Archive.li.’den kaldirilmas1 yoniinde de benzer adimlar atildi. Aym1 giin, Mermaids
ICO’ya bir gilincelleme yazis1 yolladi.

19 Haziran 2019'da Mermaids, hizmet kullanicilar1 tarafindan talep edilen grup
arsivleriyle ilgili bilgileri talep etmek i¢in Groups.IQ ile baglant: kurdu. Ug ilgili kisi daha
Mermaids tarafindan “hassas ilgili kisi” olarak tamimlandi. Mermaids Archive.li
iizerinden verilere erisimin kaldirilmasi i¢in ¢abalarimni siirdiirdii.

20 Haziran 2019'da bu ek ti¢ "hassas ilgili kisi” olaydan haberdar edildi. Mermaids’in
hukuk danigmanlari, personel ile birlikte Mermaids'in mevcut veri sistemlerinde daha
baska giivenlik a¢1g1 olup olmadigini inceledi. Ayn1 giin Mermaids, avukatlarina "hassas
ilgili kisiler" ile baglant1 kurmaya baslamalar1 yoniinde talimat verdi.

21 Haziran 2019'da Groups.IQ, loglarinda konu ile alakali herhangi bir bilgiyi
tutmadiklarini dogruladi. Aynmi giin, Mermaids, 27 Haziran 2019 tarihinde olay1
incelemeye baglamasi i¢in bir bilgi teknolojisi giivenlik denetcisini gorevlendirdi. (Bu
kisim orijinal metinde karartilmistir).

22 Haziran 2019'da [} Verilerin kaldirildigini dogruladi. Mermaids’in avukatlar:
atilan diizeltici adimlar1 agiklamak ve etkilenen verilerinin birer kopyalarini vermek tizere
tim "hassas ilgili kisilerle" temasa gecti. Ayrica Archive.li’ye verileri yiiklenen ilgili
kisilerden, onlar adina Archive.li’den verilerinin kaldirilmasi talebinde bulunabilmek

amaciyla izin istendi. (Bu kisim orijinal metinde karartilmstir).
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24 Haziran 2019 ile 25 Haziran 2019 tarihleri arasinda hukuk biirosu, Archive.li’den
verileri kaldirmak i¢in gereken tiim izinleri ilgili kisilerden topladi ve Archive.li’ye ve
onun yer saglayicisina bir uyum ihtarnamesi yollad: ve bu rizalarin bir kopyasini yerel
veri koruma otoritelerine verdi. Mermaids, ihlalleri diizeltmek adina atilan adimlar
aciklamak ve miitevelli heyetini giincel gelismelerden haberdar etmek i¢in bir miitevelli
toplantis1 diizenledi, bu toplantiya dis hukuk danismanlar1 da katildi.

26 Haziran 2019'da Mermaids, web sitesi mesajint Archive.li’ye atifta bulunacak sekilde
giincelledi.

27 Haziran 2019'da Mermaids tarafindan iki ek "hassas ilgili kisi” daha belirlendi ve bu
kisiler de atilan diizeltici adimlarin giincel durumu hakkinda bilgilendirildi. Buna ek
olarak ifsa olan kisisel verilerinin kopyalari1 kendilerine génderildi. Ayn1 giin Mermaids,
daha biiyiik bir ilgili kisi grubunun olaydan etkilendigine dair uyarildi. Daha sonra
Mermaids’in talimati iizerine, avukatlar ¢6ziim i¢in tiim adimlarin atildigindan emin
olmak i¢in ¢evrimigi olarak erigilebilir hale gelen verileri inceledi. Mermaids, avukatlar
araciliftyla ICO’ya durumu bildirdi ve ayrica 21 Haziran 2019 tarihli mektubuna esash
bir yanit vermek adina Sunday Times'in pesine diistii.

28 Haziran 2019'da Mermaids’in avukatlari, ilgili web sayfalariin kaldirildigini teyit
etmek icin verileri Archive.li’ye yiiklenen "hassas ilgili kisileri” bilgilendirdi. Ayrica
Groups.IQ'dan verilere herhangi bir iicilincii kisi tarafindan erisimin olup olmadigini ve
varsa da bunun kapsami hakkinda bilgi verilmesini talep etti, ayn1 zamanda verileri
incelemeye de devam etti. Bu konuda atilan diizeltici adimlar1 hakkinda ICO’ya giincel
bilgilendirmeler yapti.

25 Temmuz 2019 tarihinde CEO, ihlallere yanit olarak harici bir egitmenden yarim
giinliik bir veri koruma egitimi aldi.

ICO, GDPR ile uyumlu olduklarindan emin olmak i¢in Mermaids tarafindan atanan
uzman veri danigmaninin, Mermaids’in tiim veri sistemlerini ve politikalarini gdzden
gecirdigini ve Mermaids’in atadigi danigmanin verecegi tiim tavsiyelerini uygulamay1
taahhiit ettigini anlamaktadir. ICO, ihlalin miinferit bir olay olarak tanimlandigini ve
inceleme sirasinda daha genis bir sorun tespit edilmedigini de anlamaktadir. Ayrica,
Mermaids’in tiim politikalarmin arttk GDPR'ye uyacak sekilde gilincellendigi ve yine
Mermaids'in tiim veri koruma politikalarini, tiim personel ve goniilliiler tarafindan
kolayca erisilebilecekleri tek bir yer olarak intranet iizerine koymayi taahhiit ettigi de
goriilmektedir. Dahasi, uzman bir danigsman tarafindan Haziran -Temmuz 2019 arasinda

ii¢ haftalik bir siire boyunca, Mermaids’teki giivenlik ve erisim kontrollerini gézden
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gecirmek adina tiim sistemlerin ve siireclerin gézden gecirilmesini igeren bir giivenlik
degerlendirmesi yapilmis, Onerilerde bulunulmus, uygulama kararlastirilmis ve daha
sonra da bu tavsiyeler Mermaids tarafindan giivenligi ve mahremiyeti gliglendirmek i¢in

uygulanmustir.
(2) Thlalden etkilenen Kisisel veri kategorileri

64. Bu veri kategorileri, g¢ocuklar da dahil olmak iizere, bireylerin kimliklerinin
belirlenmesine olanak saglayan bilgileri igermektedir. Bu kategoriler duruma gore
degiskenlik gostermektedir. Ornegin bireylerin cinsiyet uyusmazligi baglaminda hassas
veri olarak tanimlanirken, sagliga iliskin verileri ise 6zel nitelikli veri kapsamindadir.

65. E-posta adresleri, tamami1 Mermaids ile bir sekilde temas halinde olan 550 kisinin
kimligini ortaya koymustur. Mermaids tarafindan verilen hizmetlerin dogas1 geregi, bu
bireylere ait baz1 veriler 6zel nitelikli veri olarak tanimlanabilir. Mermaids tarafindan;
CEOQ, paydaslar ve Mermaids’ten hizmet alanlar arasinda, transsekstiellerin sorunlar1 ve
ilgili kisilerin nasil hissettikleri, deneyimleriyle nasil basa c¢iktiklar1 hakkinda
gerceklestirdikleri tartigmalar gibi hassas ayrintilar igeren 24 e-postanin daha yliksek
riskli oldugu belirlenmistir. Bu 24 kisinin 15’inin verileri 6zel veri kategorisi
kapsamindadir ve erisime aciktir. Bazi e-postalar bir cinsiyet kimligi klinigi isleten
Tavistock ve Portman NHS Foundation Trust ile bilgi alisverisini gostermektedir. Bu e-
postalar gizli saglik bilgileri iceriyordu. Bu 24 adet ilgili kisisinden 4’1 ise Haziran 2019
itibartyla 13 yas ve alt1 olan kisilerdir.

(h) ihlalin denetim makaminca 6grenilme sekli, bilhassa veri sorumlusunun veya veri

isleyenin ihlali bildirip bildirmedigi, bildirdiyse hangi kapsamda bildirdigi.

66. 14 Haziran 2019 tarihinde Mermaids, ihlali ICO’ya bildirdi. (Bu kisim orijinal metinde
karartilmistir). Ayni giin Mermaids ICO’ya kendini de ihbar etti.

(i) Daha once veri sorumlusu ve veri isleyen aleyhine Madde 58(2)'de belirtilen tedbirler

alinmissa, bu tedbirlere uygunluk;
67. Uygulanamaz.

(j) 40. madde uyarinca onaylanan davrams kurallarina riayet veya 42. madde uyarinca

onaylanms sertifikasyon mekanizmalari;
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Uygulanamaz.

(k) Thlalden dogrudan veya dolayh olarak elde edilen mali kazanclar veya kacimilan

kayiplar gibi duruma uygulanabilecek herhangi bir agirlastiric: veya hafifletici unsur;

69.
70.

71.

72.

Ihlalin 2017°den 2019°a kadar siirmesi, agirlastiric1 bir faktordiir.

Mermaids 2016 yilindan beri profilini genisletmis ve son yillarda Milli Piyango, Muhtag
Cocuklar ve Hiikiimet dahil olmak {izere ¢esitli kaynaklardan fon almistir. Bu hususlar
Mermaids’in kamuoyunun dikkatini iizerine ¢gekmesine ve itibar kazanmasina katkida
bulunmustur. Mermaids’e karst yapilacak yasal islem, GDPR kapsamindaki
yiikiimliiliiklere uymayan veya uymama riskini tagiyan diger tiizel veya gercek kisiler i¢in
onemli ve caydirici bir islev gorecektir.

ICO, Mermaids’in olayin farkina varmasinin akabinde ilgili kisilerin zararlarini1 azaltmak
iizere attig1 adimlart ve ICO ile is birligini g6z 6niinde bulundurmustur.

Mermaids’in profili, bir televizyon programina baglandiktan sonra 6énemli 6l¢iide artig
gostermistir. Bu ihlale ulusal gazetede dikkat ¢ekilmesi ise, hayir kurulusunun itibarinin
zedelenmesine neden olmustur. ICO para cezasinin kendisini caydirict olarak
degerlendirmekle birlikte, bu cezanin hayir kurulusunun hizmet kullanicilarina hizmet
sunmaya devam edebilecegi veya halk tarafindan yapilan bagislarin elinden
alinmamasima gayret gosterecek sekilde Olgiilii oldugundan emin olmaya Onem

gostermelidir.

OZET VE HUKMEDILEN CEZA

73.

74.

Yukarida belirtilen nedenlerle, ICO, Mermaids aleyhine para cezasina hiikmetmistir.
ICO, Yardim Komisyonu web sitesinde mevcut olan finansal bilgileri, hayir kurulusunun
biiyiikliigiinii ve buna ilaveten Mermaids’in finansal durumuna dair ilettigi beyanlari
dikkate almistir. ICO, cezanin etkili, orantili ve caydirict olmasi gerektiginin farkindadir.
Yukarida belirtilen tiim faktorler goz oniine alindiginda ICO, Mermaids aleyhine 25.000£

(yirmi bes bin sterlin) para cezasina hiikkmetmistir.

CEZANIN ODENMESI

75.

Hiikmedilen para cezasi, en ge¢ 3 Agustos 2021 tarihine kadar BACS havalesi veya ¢ek

yoluyla ICO’ya 6denmelidir. Para cezast ICO tarafindan saklanmamaktadir ancak
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77.

78.

79.

80.
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Konsolide Fon’a yani hiikiimetin Bank of England iizerindeki banka hesabina
Odenecektir.

Asagidakilere kars1 Ik Derece Mahkemesine (Bilgi Haklar1) itiraz yolu bulunmaktadir:
(a) Verilen ceza ve/veya,
(b) Ceza tebligatinda belirtilen ceza miktari

Yapilacak herhangi bir itirazin bildirimi Mahkeme tarafindan cezanin bildirildigi tarihten
itibaren 28 giin i¢inde yapilmalidir,

ICO bir ceza uygulamak i¢in harekete gegmeyecek. Meger ki:

« Odemenin yapilmasina iliskin bildirimde belirtilen siire sona ermis ve cezanin tamami

veya bir kismi heniiz 6denmemis olsun,

* Ceza ihbarnamesine ve herhangi bir uyarlanmasina karsi tiim itirazlar kararlastirilmis

veya yapilan itirazlar geri ¢ekilmis olsun,
* Cezaya ve herhangi bir uyarlanmasina itiraz etme siiresi dolmus olsun.

Ceza; Ingiltere, Galler ve Kuzey Irlanda'da Eyalet Mahkemesi veya Yiiksek Mahkeme
Karar ile geri almabilir. Iskogya'da ise bu ceza herhangi bir serifligin serif mahkemesi
tarafindan icra kararina dayal1 ve kaydedilmis tahkim karar1 ayni sekilde uygulanabilir.

Bu ihbarnamenin 1 No’lu ekinde yer alan 2018 Tarihli Veri Koruma Yasasi1 s.162’da yer

alan temyiz haklarinizin ayrintilarina dikkatinizi ¢ekeriz.

5 Temmuz 2021 tarihlidir.

Stephen Eckersley

Sorusturma Direktorii

Information Commissioner's Office
Wycliffe House
Water Lane

Wilmslow

Cheshire SK9 SAF
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EK-1
ICO Kararlarina itiraz Hakki

1. 2018 Tarihli Veri Koruma Yasasi'nin 162. Maddesi, aleyhinde ceza bildirimi ya da degisiklik
bildirimi diizenlenen kisilere bu bildirimlere karsi, Birinci Derece Mahkemesine (Bilgi Haklar

Mahkeme) itiraz hakki tanir.
2. Itiraz etmeye karar vermeniz ve su hallerden birine karar vermesi halinde Mahkeme;
a) Aleyhine itiraz edilen bildirimin kanuna uygun olarak diizenlenmedigi; veya

b) ICO’nun ne oOl¢iide takdir yetkisini kullandigr ve bu takdir yetkisini farkli bir sekilde

kullanmas1 gerektigi kanaatine vardigi durumlarda;
Itiraz1 kabul edecek veya ICO tarafindan verilecek baska bir karar, bu kararin yerine gegecektir.
Aksi halde mahkeme itirazi1 reddedecektir.

3. Asagidaki adreste bulunan Mahkeme’ye bir itiraz bildirimi sunarak itiraz basvurusunda

bulunabilirsiniz:

GRC & GRP Tribunals
PO Box 9300

Arnhem House

31 Waterloo Way
Leicester

LEI 8DJ

Telefon: 0203 936 8963

E-posta adresi: gre(@justice.gov.uk

a) Itiraz, Mahkeme tarafindan cezanin bildirildigi tarihten itibaren 28 giin icinde sunulmalidir

b) Mahkeme tarafindan siire uzatim kabul edilmedigi takdirde siiresinde yapilmayan itiraz

kabul edilmeyecektir.

4. Itiraz bildiriminizde bulunmas: gerekenler:
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a) adimiz ve adresiniz/(varsa) temsilcinizin ad1 ve adresi;
b) belgelerin size gonderilebilecegi veya teslim alabileceginiz bir adres;
c¢) Bilgi Komiserinin (ICO) ad1 ve adresi;
d) yargilama sonucu hiikkmedilen kararin ayrintilari;
e) talep edilen netice;
f) dayanilan yasal gerekgeler;
g) itiraz bildirimi ile cezanin veya uyarlanma bildiriminin bir kopyast;

h) Yukarida belirtilen itiraz bildirimine iliskin siire sinirin1 astiysaniz, itiraz siiresinin uzatilmast

talebi ve itiraz bildiriminin zamaninda yapilmamasinin nedeni.

5. Itiraz edip etmemeye karar vermeden 6nce, avukat veya baska bir miisavire danisiniz. Temyiz
durusmasinda bir taraf, davasin1 kendisi yiiriitebilir veya herhangi bir kisi tarafindan temsil

edilmek amaciyla birini atayabilir.

6. Ilk Derece Mahkemesine (Genel Diizenleyici Daire) yapilan itirazlara iliskin yasal
diizenlemeler 2018 tarihli Veri Koruma Yasast ve Yargilama Usulii’niin (ilk Derece

Mahkemesi) 162 ve 163. Maddelerinin 16. Cizelgesi’nde (Yasal Belge 2009 No. 1976 (L.20))

yer almaktadir.
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